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Proportionalitelt
en de 2e lijns
challenge

Informatiebeveiliging/Cybersecurity is een thema waar niemand meer
omheen kan. Sleutelwoord hierbij is het begrip “proportionaliteit”, oftewel
beheersmaatregelen. Deze moeten afgestemd zijn op de aard, omvang en
complexiteit van de organisatie, haar omgeving en het risicopro el. Hoe geef
je hier in de praktijk handen en voeten aan? Dat is hog best lastig! Waar moet

een 2e lijns challenge op de beheersmaatregelen eigenlijk op letten?

In dit visiestuk deelt ITDS Risk Directeur Michiel Bouwman zijn kijk op

proportionaliteit en de 2e lijns challenge.
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De valkull i1s dat alle richtlijnen uit
wet- en regelgeving als een soort

checklist worden afgewerkt zonder
een uitwerking van het begrip
proportionaliteit en inzicht in de
onderlinge samenhang tussen alle
richtlijnen.



Flets bij de bakker

Even een voorbeeld: wanneer zet je je ets op slot? Ik kan u
zeggen dat ik mijn ets niet altijd op slot zet als ik ‘m compleet
In het zicht voor het raam bij de bakker zet waar ik altijd kom. Ik

houd mijn ets heus wel in de gaten en gecombineerd met de

lage kans op diefstal op die plek, is dat in mijn geval voldoende “De omstandigheden
(proportioneel). Ik kom aan, zet mijn ets neer en rij zo weer weg. bepalen hier de

Geen belemmeringen door maatregelen (op slot zetten) die mijn maatregelen en ook de
bakkersbezoek vertragen en die in deze situatie in mijn beeld kosten en offers die de
onnodig zijn. Reken maar dat ik daar geen seconde over nadenk als maatregelen met zich

ik de trein neem en mijn ets bij het treinstation achterlaat. meebrengen”

Dan gaat mijn ets op slot en goed ook!
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Hoe fanatiek geetf je hier invulling
aan?

VOORBEELD 1 VOORBEELD 2

Het al dan niet op slot zetten van je ets is een (te) simpel

voorbeeld, maar neem nu bijvoorbeeld de Good Practice

Informatiebevelliging van DNB. De Good Practice omvat

58 beheersmaatregelen verdeeld over technologische

oplossingen, menselijk handelen, de inrichting van "16.1 Security testing, “8.4 Personnel clearance
werkprocessen en fysieke faciliteiten. De vraag is hoe surveillance and monitoring” procedures”
fanatiek aan ieder van deze beheersmaatregelen invulling Dat hier invulling aan moet Samenvatten op een A4'je of
moet worden gegeven. worden gegeven is duidelijk, vele pagina’s met beschrijvingen
maar hoe ver moet je hierin en RASCI-tabellen? Wat is de
precies gaan? gedachte hierachter?
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TIP

Bepaal eerst je
visie op het begrip
‘proportionalitelt’

Voordat wordt nagedacht over het inrichten van allerlel
beheersmaatregelen in het kader van informatiebeveiliging,
IS het zaak om eerst duidelijkheid te hebben over het
proportioneel toepassen ervan. Waar lopen we nou echt het
meeste risico? Tegen “wie” willen we ons verdedigen en voor
wie zijn we een doelwit? En wat zijn de uitgangspunten voor
Informatiebeveiliging? Kortom, wat is onze visie op het begrip

proportionaliteit?

































