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Optimale online
privacy? Dat regel
je makkelijk zelf!

Overgeleverd aan tech-reuzen als Google en

Facebook? Dat valt reuze mee als je het ITDS
Consultant Maarten Breimer vraagt. Hij deelt
ter inspiratie vijf alternatieven, die het mogelijk
maken om in alle privacy online te zijn, zonder
in te leveren op gebruiksgemak.

Lees mee — als je wilt in privacy-modus.

Door: Maarten Breimer




WAT KUN JE VERWACHTEN?

Vijf alternatieven
VOOr een optimale
online privacy

We maken allemaal gebruik van onlinediensten
waarvan het businessmodel draait om de data
die wij genereren. En dat knaagt. Maar ja, het
werkt zo lekker makkelijk. In dit stuk wordt

niet gepredikt dat je je aan een strikt privacy-
dieet moet houden. Maar om je te laten zien
dat je privacy-first kunt zijn zonder in te leveren
op gemak. Wat denk je, zal de standaard

veranderen? Als het aan Maarten ligt wel.




ALTERNAER s

Duckduckgo: je nieuwe
zoekmachine!

Google is het synoniem van zoeken geworden. Maar er is meer. Neem Duckduckgo.

In tegenstelling tot Google interesseert jouw zoekgeschiedenis ze niks. Je wordt dus niet
gevolgd door advertenties van grasmaaiers als je eens op ‘grasmaaier’ hebt gezocht. De
resultaten zijn soms net anders dan Google, dat is even wennen. Maar niet erg. De online trend
is sowieso dat we niet meer alles standaard in de zoekmachine gooien. Lastige termen zoek je

op via Wikipedia. En als je favoriete artiest optreedt, weet je dat al lang via Instagram.
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DE VOORDELEN OP EEN RIJ

Dat logo is

Je hoeft niet op te letten

Je bent bevrijd van

algoritmes en dus om zoekresultaten toch ook

gewoon veel

van advertenties te

kom je lekker uit je

online bubbel. onderscheiden. leuker - een eend!

#cometotheduckside

\) Lees hier meer over hoe advertenties tegenwoordig

wel heel erg op zoekresultaten lijken.



https://www.theverge.com/tldr/2020/1/23/21078343/google-ad-desktop-design-change-favicon-icon-ftc-guidelines


ALTERNATIEF #2

Protonmail: jouw nieuwe
email!

Ben je klaar met Gmail en advertenties op basis van jouw mailinhoud? Wil je dat jouw data in

de EU wordt opgeslagen. Of wil je gewoon iets vernieuwend en verfrissend? Denk eens aan

een (versleuteld) adres van Protonmail. Dit bedrijt komt uit Zwitserland en heeft een link met
onderzoeksinstituut CERN. Dat moet wel goed zijn. Download de app in je app winkel, en kijk of
jouw gebruikersnaam nog beschikbaar is.

PS: importeer gelijk je bestaande mailconversaties!




DE VOORDELEN OP EEN RIJ

De app is erg Je kunt Je hebt een emailadres

dat niemand kent,

gebruiksvriendelijk kiezen voor
en ziet er versleuterde email handig als e

password reset-emailadres.

gelikt uit. (maar hoett dus niet).

\) Lees hier meer over dit onderwerp!


https://itds.nl/actueel/4-tips-voor-een-slimmer-wachtwoord/

ALTERNATIEF #3

Signal: je nieuwe online
messenger!

Heb je er een vervelend gevoel over dat WhatsApp onderdeel is van de Facebook-familie? Kies

P .

dan voor Signal. Met stickers, emoticons en een desktop-app. Kortom: WhatsApp, maar dan
zonder dat iemand je gebruiksgegevens bewaart. Download de app in je app-winkel, ontvang

de verificatie-sms en vind je privacy-bewuste vrienden. Hoe meer mensen er mee doen, hoe

makkelijker de overstap van Whatsapp gemaakt is natuurlijk.




DE VOORDELEN OP EEN RIJ

Signal is nog niet

Functionaliteit om een

bericht te ‘liken’ zonder dat

Signal loopt technisch voor
op Whatsapp. zo kun je mainstream. Word de

iedereen in een groepsapp trendsetter onder je

berichten laten verdwijnen

vrienden en collega’s!

na een bepaalde tijd! daar een pushnotificatie

van krijgt.

\> Lees hier meer over dit onderwerp!



https://www.signal.org/blog/reactions/

ALITERNATIEF #4

Nextcloud: je eigen online
cloud!

Clouddiensten zijn bijna synoniem aan online gemak. Je notities op elk device, de online office
suite , gedeelde kalender met je gezin, enzovoort. Dit platform is een alternatief voor bijna elke
online service. In 1 gratis en vrij pakket. Van het delen van documenten, tot koppelen aan je
e-mail, van een online kalender tot aan je eigen groupschat. En dat op een open manier. Host

Nextcloud zelf, of kies één van de aanbieders die dat voor jou kunnen doen.




DE VOORDELEN OP EEN RIJ

Alles wat e Handig als

nodig hebtop samenwerkingsplatform

één plek! VOOr jouw vereniging,

werk of gezin.

(Helaas) is dit nog niet waar, want elk communicatieplatform is met elkaar verbonden.

>

Maar hier komt inmiddels verandering in.

Synchroniseer met

je werkkalender, privé
en die van je partner

bijvoorbeeld.
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https://www.cnbc.com/2020/03/26/slack-is-working-on-microsoft-teams-calling-integration-says-ceo.html
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ALTERNATIEF #5

Firefox Focus: je nieuwe
browser!

Zou het niet fijn zijn als het je webbrowser niks interesseert wat je online doet? Dat dacht Firefox
ook. De nieuwe Focus-browser blokt automatisch een heleboel trackers zodra je ‘m opent. Maar
er is meer. Focus is de eerste stap in een nieuwe visie op browsen. Elke keer dat je de app start,

begin je met een schone lei. Zonder openstaande tabbladen.




DE VOORDELEN OP EEN RIJ

Lekker browsen zonder “Never touch things twice. That's it. Never put anything in

gevolgd te worden door a holding pattern, because touching things twice is a huge

advertenties. time-waster. Don't save an email or a phone call to deal with

En nog snel ook. later. As soon as something gets your attention you should

act on it, delegate it, or delete it.”

\) Focus helpt je bij deze focus! Lees hier meer.
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https://www.forbes.com/sites/travisbradberry/2016/03/15/6-easy-tricks-that-will-make-you-way-more-productive/#2000814c6d1c

WE ZIUN ER NOG NIET

De ‘dit-moet-nog-
open-source
-lop-4'

Er zijn dus steeds meer opties om veilig te chatten,
mailen, documenten op te slaan en te internetten.
De gemene deler van de besproken opties is dat
de broncode vrij beschikbaar is: open source. Zo
kun je zelt - of kan de gemeenschap - controleren
wat er gebeurt. Privacy en open source gaan hand
in hand. Voor wat is er dan nog geen legitiem

open source alternatiet? En waarom niet?




16

De 'dii-moel-nog-open-source-fop-4

JE BANK APP

L

Fijn om je saldo te checken, of een
overschrijving te doen. Toch is het
jammer dat je alleen een bank-app kunt
downloaden met een Google-account of
Apple-ID. Waar blijft de universele PSD2

open bankieren-app?

JE AUTO

g ——

Je auto wordt software op wielen.
Maar wat doet die software? Lees de
privacy-voorwaarden van frontrunner
Tesla maar eens door: alle data wordt

doorgestuurd. Wat kun je er aan doen?

Niets. Hier is regelgeving voor nodig!

JE TELEFOON

BESTURINGSSYSTEEM

L

Eigenlijk weet je niet zeker wat de

standaard software op je mobile
device precies doet. Maar dit is wel
het apparaat wat je continu bij je hebt
en al jouw data bevat.Er zijn kleine
alternatieven: bekijk eens het Europese
Sailfish en de open hardware van Pine64

bijvoorbeeld.

JE INTERNET PROVIDER

L

Of je nou in privacy-modus browset
of een incognito browser installeert,
je provider weet wat je doet. Is er een
serieus alternatief? Ja, maar wel een die
héél negatief in het nieuws is: Tor/Dark

Web.
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MEER INSPIRATIE? GA NAAR WWW 1TDS.NL ITDS



